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Jak zadbac o swojg strone WWW?

Poradnik przygotowany specjalnie dla stuchaczy podcastu

MAtA WIELKA FIRMA



Czesc!

Nazywam sie Kamil Porembinski i pomagam stronom WWW przetrwac w Internecie. Jak to
robie? Przede wszystkim prowadze firme hostingowg, ktéra zajmuje sie utrzymywaniem
stron w sieci. Pomagam przygotowac serwery na zwiekszong sprzedaz lub sprawi¢, aby

strona byta dostepna prawie zawsze ;-)

Pomagam réwniez w zrozumieniu pewnych mechanizmdéw zwigzanych z posiadaniem poczty
elektronicznej, strony internetowej czy domeny. Wiele z tych tematdéw opisuje na firmowym

blogu https://thecamels.org/blog/

W tym dokumencie przygotowatem dla Ciebie checkliste, ktéra pomoze zadbac o strone
www czy domene internetowa, jaka posiadasz. Zostata ona stworzona dla oséb

poczatkujacych i nakresla pewne dobre praktyki jakich warto sie trzymac.


https://thecamels.org/pl/blog/?utm_source=mwf&utm_medium=pdf&utm_campaign=mwf

Zadbaj o domene internetowg

Rejestruj domene zawsze na siebie lub swojg firme.

e Pamietaj, aby rejestrujgc domene poda¢ aktualny adres e-mail!

o Jezeli zlecites agencji zakup domeny, sprawdz czy zarejestrowali jg na Ciebie i Twoje
dane.

e Jezeli zmieniasz dane swojej firmy, adresy e-mail — aktualizuj réwniez te dane
w rejestrze domeny — baza WHOIS. Niektére domeny wymagajg potwierdzenia
zmiany danych abonenta domeny poprzez klikniecie w link wysytany na adres e-mail
podany w domenie. Brak tego potwierdzenia oznacza blokade domeny.

e Ustaw przypomnienie o ptatnosci za domene. Nie ma nic gorszego niz domena, ktéra
wygasta. Czasem moze ming¢ kilka dni, nim Twoja strona wréci do sieci.

e Nie zwlekaj rowniez z optaceniem domeny na sam koniec. Zanim przelew zaksieguje
rejestrator — Twoja domena moze juz nie dziata¢. Pamietaj, ze domene mozna
wykupi¢ na kilka lat.

e Unikaj domen Premium, gdyz moze spotkac¢ Cie duzo wieksza optata za korzystanie
z nich.

e Kazda ,koncéwka” rzadzi sie swoimi prawami np. do rejestracji niektérych domen

wymagane jest posiadanie adresu w danym kraju lub obywatelstwa. Zanim zakupisz

domene — sprawdz jakie ma ona wymagania formalne oraz techniczne.

e Domene typu .pl mozesz zabezpieczyé dodatkowo poprzez .pl Registry Lock.

Wiecej na temat dziatania domen internetowych znajdziesz w artykule: Kompendium: Co

powinienes$ wiedzie¢ o domenie internetowej?



https://thecamels.org/pl/domeny/premium/?utm_source=mwf&utm_medium=pdf&utm_campaign=mwf
https://thecamels.org/pl/domeny/registry-lock/?utm_source=mwf&utm_medium=pdf&utm_campaign=mwf
https://thecamels.org/pl/kompendium-co-powinienes-wiedziec-o-domenie-internetowej/?utm_source=mwf&utm_medium=pdf&utm_campaign=mwf
https://thecamels.org/pl/kompendium-co-powinienes-wiedziec-o-domenie-internetowej/?utm_source=mwf&utm_medium=pdf&utm_campaign=mwf

Zanim zaczniesz tworzy¢ strone WWW

e Przemysl czego naprawde potrzebujesz — sklepu internetowego, strony wizytowki
a moze system zarzadzania trescia.

e Niski koszt wdrozenia moze skonczy¢ sie doptatami w przysztosci — strony
internetowe mozna zrobic¢ za 50 i 50000 zt. Koszt stworzenia strony to nie tylko jej
budowa, ale rowniez jej utrzymanie, aktualizacje oraz modyfikacje. Bardzo czesto
niski koszt stworzenia strony = wysokie koszty jej modyfikacji i utrzymania.

e Twoja strona musi byé dostosowana do wymogoéw prawa — pamietaj, ze poza strong
internetowg musisz przygotowac wszelakie polityki prywatnosci, regulamin, jezeli
prowadzisz sklep internetowy czy dostosowaé formularze kontaktowe do aktualnych
ustaw o ochronie danych osobowych.

e Opublikowanie strony to dopiero poczatek — zaplanuj czas lub zasoby na obstuge
strony, a zwtaszcza jej tresci. Jezeli strona opiera sie o jakis system CMS, bedzie on

wymagat aktualizacji, tworzenia kopii zapasowych oraz cyklicznego przegladu.

Wiecej znajdziesz na ten temat w poradniku Potrzebujesz strony internetowej? 5 rzeczy o

ktérych musisz pamietac. W Internecie znajdziesz réwniez duzo gotowych systeméw do

zarzadzania trescig. Jednym z nich jest bardzo popularny WordPress. Zastandw sie czy na

pewno go potrzebujesz, czy jednak powinienes skorzysta¢ z dedykowanego rozwigzania.



https://thecamels.org/pl/potrzebujesz-strony-internetowej-5-rzeczy-o-ktorych-musisz-pamietac/?utm_source=mwf&utm_medium=pdf&utm_campaign=mwf
https://thecamels.org/pl/potrzebujesz-strony-internetowej-5-rzeczy-o-ktorych-musisz-pamietac/?utm_source=mwf&utm_medium=pdf&utm_campaign=mwf
https://thecamels.org/pl/czy-twoja-strona-na-pewno-potrzebuje-wordpressa/?utm_source=mwf&utm_medium=pdf&utm_campaign=mwf
https://thecamels.org/pl/czy-twoja-strona-na-pewno-potrzebuje-wordpressa/?utm_source=mwf&utm_medium=pdf&utm_campaign=mwf

Jak zadbac o strone WWW

Posiadanie strony internetowej to nie tylko przyjemnosé, ale i sporo obowigzkéw o czym

wiele oséb zapomina. Bardzo czesto te operacje sg trudniejsze do wykonania niz samo

stworzenie www, a co gorsza — nalezy je wykonywac cyklicznie.

e 0Ogodlne zalecenia

*

*

Ogranicz dostepy innym uzytkownikom — pamietaj, zeby dostep do strony
lub serwera miaty tylko powotane osoby. Jezeli strone wykonywat ktos dla
Ciebie i na tym praca sie skonczyta — zabierz mu dostepy.

Dbaj o jakos$¢ haset — hasta majg by¢ dtugie i trudne, a gdzie jest to mozliwe
korzystaj z uwierzytelniania dwusktadnikowego.

Aktualizuj oprogramowanie — czy to na swoim komputerze, stronie czy

serwerze.

e Zalecenia po stronie serwera lub hostingu

*

Serwer to nie $mietnik — dbaj, o to co na nim przechowujesz. Nie przechowuj
na nim starych wersji witryny oraz zdjec z wakacji. To wszystko moze
spowolni¢ czas przywrdcenia strony, jak i by¢ wektorem ataku na nia.
Skorzystaj z certyfikatu SSL — dbaj o to, aby potgczenia do Twojej strony

i serwera byty szyfrowane. W wyborze certyfikatu SSL pomoze ten poradnik:

Czym sie rézni darmowy certyfikat SSL od ptatnego certyfikatu SSL?

Tylko aktualne oprogramowanie — unikaj dostawcéw hostingu i serwerdw,
ktorzy dalej korzystajg z przestarzatego oprogramowania. Takie
niezaktualizowane aplikacje sg powodem wyciekédw danych czy probleméw

wydajnosciowych.


https://thecamels.org/pl/czym-sie-rozni-darmowy-certyfikat-ssl-od-platnego-certyfikatu-ssl/?utm_source=mwf&utm_medium=pdf&utm_campaign=mwf

* Rozdziel sSrodowisko testowe od produkcyjnego — strony trzeba testowac,
dlatego potrzebujesz jej wersji testowe]. Nigdy nie umieszczaj testowej wers;ji
strony na tym samym serwerze co obecna. Jest jeden z czynnikdéw, jaki
powoduje wyciek danych.

*  Sprawdz wydajnos$¢ swojego serwera — przed planowaniem wiekszej
kampanii marketingowej lub przed momentem, kiedy spodziewamy sie
wiekszego ruchu, warto sprawdzié lub dopytac dostawce serwera, jaki ruch
jest on w stanie przyjg¢. Pamietaj, ze nagte i masowe wejscia na strone tzw.
,efekt wykopu” sg bardzo trudne do przewidzenia, jak i obstuzenia. Wiecej na

ten temat w artykule: Jaki ruch na stronie wytrzyma maj serwer?

* Kopie zapasowe — wykonuj lub sprawdz, czy Twéj dostawca ustug
hostingowych wykonuje kopie zapasowe i potrafi przywrécié serwis do
dziatania w rozsgdnym czasie.

e Zalecenia po stronie WWW
*  Aktualizuj strone — i wykonuj to jak najczesciej. Nie ma nic gorszego niz

zacigganie dtugu technologicznego. Jezeli nasza strona opiera sie o popularny

system zarzgdzania trescig — wykonujmy aktualizacje tak czesto jak jest to
mozliwe, a przynajmniej wtedy kiedy pojawiajg sie wydania tatajgce luki
bezpieczenstwa.

* Zabezpiecz formularze i rejestracje — wysytka SPAMu moze odbywac sie
z niezabezpieczonego formularza kontaktowego na stronie. Warto zatem je
sprawdzi¢ pod kontem zabezpieczen, czy dalej one dziatajg oraz czy

ktokolwiek czyta te maile.


https://thecamels.org/pl/jaki-ruch-na-stronie-wytrzyma-moj-serwer/#utm_source=mwf&utm_medium=pdf&utm_campaign=mwf
https://goodpoint.blog/dlug-technologiczny-czym-nim-zarzadzac/

*  Sprawdzaj dostepy — z biegiem czasu w duzych stronach, blogach czy
sklepach pojawiaja sie kolejni wspdtpracownic. Tak samo jak sie pojawiajg to
odchodzg, ale ich konta w systemie zostajg. Dbaj o to kto na dostep do tak
kluczowego elementu.

* Dbaj o porzagdek na stronie — kiedy tworzytes strone, forum dyskusyjne do
niej wydawato sie swietnym pomystem. Dzis$ juz nikt z niego nie korzysta.
Zastanow sie, czy zamiast utrzymywac dodatkowy kod i funkcje serwisu, nie
warto ich wytaczy¢. To samo tyczy sie kazdego innego elementu. By¢ moze nie
sg one juz uzywane. Sprawdzi¢ to na przyktad za pomocg Google Analytics czy
ustug takich jak Hotjar.

*  Sprawdzaj logi systemowe — wiekszos¢ popularnych systemow zarzgdzania
trescig oraz serweréw posiada logi systemowe. Z nich dowiesz sie, czy Twoj
serwis dziata poprawnie. Dzieki temu mozemy odkry¢ btedy, ktére np.
pojawiajg sie tylko niektérym uzytkownikom, lub tylko w konkretnych
sytuacjach. Dzieki analizie logéw btedéw mozemy takie problemy w pore
wykry¢ i je naprawic.

* Jakos¢ kodu — jezeli zakupite$ rozwigzanie dedykowane — strone oraz system
zarzadzania trescig ,,uszyty na miare”, zadbaj o to, aby otrzymaé kod Zrédtowy
oraz dokumentacje. To pozwoli Ci na rozwijanie strony przez innego
podwykonawce lub mozesz mu zleci¢ sprawdzenie jakosci kodu.

e Testowanie strony

* Testy wizualne — kilka razy do roku sprawdz jak Twoja strona wyglada na

innych przegladarkach lub urzgdzeniach mobilnych. Przegladarki aktualizuja

sie kilka razy w miesigcu, wiec Twoja strona moze wygladad zupetnie inaczej



na nich dzis i jutro. Warto sprawdzié¢ czy nadal pokazujg sie tadowane
z zewnatrz obrazki oraz czy linki jakie umieszczamy na stronie kierujg tam
gdzie powinny.

*  Testy funkcjonalne — skup sie na sprawdzeniu najwazniejszych elementéw
strony jak np.: formularz kontaktowy, proces zakupowy, rejestracja w
serwisie. To, ze nikt na stronie nie kupuje, nie oznacza kiepskiej reklamy —
niestety czesto nie dziata formularz zakupowy.

* Testy wydajnosciowe — najlepiej je przeprowadzi¢ a firmg hostingowg lub
doswiadczonym zespotem. Z biegiem czasu nasza strona ,puchnie” i dziata
zupetnie inaczej kiedy byta projektowana. Przybywa klientéw i produktow czy
nawet zdjec. Warto przeprowadzié testy kluczowych podstron w kilku
narzedziach:

i. Google Page Speed

ii. GTmetrix

iii. Pingdom Tools

iv. Lighthouse dostepny w Google Chrome

e Bonus do bonusu - jezeli korzystasz z WordPressa

* Pierwsze kroki po zainstalowaniu WordPressa

*

Jak wykonac okresowy przeglad WordPressa?

*

Przydatne wtyczki do WordPressa

* Zakazane i niedozwolone wtyczki dla WordPressa

*

Jak wybrac¢ wtyczke do WordPressa?

* Kompendium: Jak zabezpieczy¢ WordPressa?



https://developers.google.com/speed/pagespeed/insights/?hl=pl
https://gtmetrix.com/
https://tools.pingdom.com/
https://developers.google.com/web/tools/lighthouse/
https://thecamels.org/pl/pierwsze-kroki-po-zainstalowaniu-wordpressa/?utm_source=mwf&utm_medium=pdf&utm_campaign=mwf
https://thecamels.org/pl/jak-wykonac-okresowy-przeglad-wordpressa/#utm_source=mwf&utm_medium=pdf&utm_campaign=mwf
https://thecamels.org/pl/przydatne-wtyczki-do-wordpressa/#utm_source=mwf&utm_medium=pdf&utm_campaign=mwf
https://thecamels.org/pl/zakazane-i-niedozwolone-wtyczki-dla-wordpressa/#utm_source=mwf&utm_medium=pdf&utm_campaign=mwf
https://thecamels.org/pl/jak-wybrac-wtyczke-do-wordpressa/#utm_source=mwf&utm_medium=pdf&utm_campaign=mwf
https://thecamels.org/pl/kompendium-jak-zabezpieczyc-wordpressa/#utm_source=mwf&utm_medium=pdf&utm_campaign=mwf

Masz pytania?

Jezeli nadal masz watpliwosci, jest cos niejasne lub po prostu potrzebujesz pomocy —
pisz $miafo.

E-mail

kamil@thecamels.org

Facebook

https://www.facebook.com/kamilporembinski

LinkedIn

https://www.linkedin.com/in/kamilporembinski/

Twitter

https://twitter.com/KPorembinski
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